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Policy for informationssakerhet

Allmant

Informationssékerhet ér de dtgirder som vidtas for att hindra att information
nas av obehdrig, forvanskas eller forstors. Det handlar ocksé om att
informationen ska vara tillginglig nédr den behdvs.

Policy f6r informationssdkerhet beskriver kommunens maél och inriktning
for informationssikerhetsarbetet.

Information dr en av Harryda kommuns viktigaste tillgdngar. Hanteringen
av informationen dr en viktig del i arbetet. Med informationstillgdngar avses
all information oavsett om den behandlas manuellt eller automatiserat och
oberoende av dess form (muntligt, skriftligt, digitalt etc.) eller miljo den
forekommer 1.

Struktur

I denna Policy for informationssdkerhet faststiller kommunstyrelsen
Hérryda kommuns syn pa informationssidkerhet samt 6vergripande méal med
kommunens informationssékerhetsarbete. Dokumentet kompletteras med
rutiner for informationssédkerhet riktade till medarbetare respektive
systemégare och systemforvaltare samt Rutin for informations-
klassificeringar. Rutinerna beskriver vad som ska goras for att uppfylla
Policy for informationssdkerhet. Sammantaget utgor dessa kommunens
styrdokument for informationssékerhet.

Syfte

Huvudsyftet med kommunens informationssékerhetsarbete ar att sdkerstilla
informationens tillgdnglighet, riktighet, sekretess och sparbarhet samt
skydda kommunens verksamhet mot avbrott och minska skador genom att
forebygga och minimera verkan av odnskade héndelser. Det syftar ocksé till
att tydliggéra kommunens forhallningssitt och regler i fraga om
informationssdkerhet samtidigt som rutinerna forvéntas utgdra ett stod i den
dagliga verksamheten och for kommunens medarbetare.

Viktiga grunder for kommunens informationssikerhetsarbete ér att:

« information finns endast tillgdnglig for de som &r behoriga

« det finns tillgang till en gemensam, sdker infrastruktur for extern och
intern datakommunikation

« information, system och teknisk utrustning har skydd i tillracklig grad

« hotbilden for information, system och teknisk utrustning analyseras
fortlopande

« forebygga héndelser i systemen som kan leda till negativa konsekvenser

« medarbetarna har kunskap om gillande regler f6r informationssidkerhet

Organisation och ansvar Policy
Kommunstyrelsen faststiller Policy for informationssdkerhet. Ansvaret for ’
genomforandet foljer linjeorganisationen.

beskriver overgripande mal och

grundprinciper for handlande.



Sektorschefen ansvarar for att systemégare utses for respektive
informationssystem i sin sektor/funktion.

Systemdigaren ér ansvarig for sikerheten i sitt system.

IT-chefen ansvarar for att tillse att driftsdkerheten Gverensstimmer med
systemdgarens anvisningar.

Séikerhetschefen har ansvaret for samordning och uppfoljning av
informationssikerhetsarbetet.

Chefer pa alla nivaer ansvarar for att deras medarbetare 4r medvetna om
denna policy och tillhérande rutiner.

Informationsklassning

Information som hanteras i kommunens IT-system ska klassificeras utifran
sekretess, riktighet och tillgédnglighet enligt Rutin for
informationsklassificeringar.

Utbildning
Regelbundna utbildningsinsatser ska erbjudas for att sékerstilla att alla
medarbetare 1 Harryda kommun uppritthaller god informationssikerhet.

Revidering
Policy och rutiner revideras en gang per mandatperiod eller vid behov.
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